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Avertissement

L’ensemble des textes régissant la protection des données personnelles étant soumis a une évolution
réguliere, la présente annexe sera mise a jour au fur et a mesure de la publication des nouvelles
dispositions légales et reglementaires.
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A — DEFINITIONS

Définitions

« Données » désigne toutes informations relatives a une personne physique vivante identifiée ou

identifiable ; une personne physique vivante identifiable est une personne qui peut étre identifiée,
directement ou indirectement, notamment par rapport a un numéro d’identification ou a un ou
plusieurs éléments propres a son identité physique, physiologique, mentale, économique, culturelle
ou sociale.

Données a caractere sensible : désigne toutes données portant sur les origines raciales ou

ethniques, les opinions politiques, philosophiques ou religieuses, lI'appartenance syndicale,
I'orientation ou la vie sexuelle, ou des données de santé, biométriques ou génétiques.

« Lois relatives a la Protection des Données » désigne le RGPD et les lois locales applicables en

matiere de protection des données du pays du Controleur des Données, en ce inclus toute nouvelle
promulgation ou modification du RGPD et des lois précitées et tous reglements ou ordonnances
adoptés en vertu de ce qui précede.

« RGPD » désigne le Réglement général sur la protection des données (Réglement (UE) 2016/679)
tel que modifié ou complété selon les besoins.

« Traitement » désigne toute opération ou ensemble d’opérations effectuées ou non a l'aide de
procédés automatisés, appliqué(es) a des données a caractere personnel, telles que la collecte,
I'enregistrement, I'organisation, la conservation, I'adaptation ou la modification, I'extraction, la
consultation, I'utilisation, la communication par transmission, la diffusion ou toute autre forme de
mise a disposition, le rapprochement ou I'interconnexion, ainsi que le verrouillage, I'effacement ou
la destruction. Ce traitement peut étre automatisé en tout ou en partie, ou non automatisé,
concernant des données a caractere personnel contenues ou appelées a figurer dans un fichier. Un
fichier désigne tout ensemble structuré de données a caractére personnel accessibles selon des
criteres déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de maniére
fonctionnelle ou géographique.

B — OBLIGATIONS RESPECTIVES DU CIAMT ET DE SES ADHERENTS

2.

Santé au travail et obligation des employeurs

Les services de santé au travail, dont le CIAMT, ont pour mission exclusive d'éviter toute
altération de la santé des travailleurs du fait de leur travail.
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De son coté, Selon les articles L.4622-1 et L.4622-6, du Code du travail, 'employeur a la
responsabilité et I'obligation d’adhérer a un service de santé au travail.

Relations entre le CIAMT et ses entreprises adhérentes

Les relations entre un employeur adhérant et le CIAMT sont régies par les textes réglementaires
(lois, code du travail, code de la Santé publique, ...) et par les dispositions des statuts et reglement
intérieur du CIAMT .

En particulier, 'adhérent a obligation envers le CIAMT de :

¢ Demander les visites médicales pour ses salariés dans les délais et en garder la preuve.

¢ Informer le médecin du travail des arréts pour accident du travail.

o S’assurer dusuivides avis d’aptitude, de la réalisation des visites médicales et des entretiens
infirmiers.

e Envoyer une déclaration préalable, dans les six mois suivant son adhésion, précisant le
nombre et la catégorie des salariés a suivre et les risques professionnels auxquels ils sont
exposés.

¢ Transmettre chaque année une déclaration des effectifs en distinguant notamment les
salariés soumis a une surveillance médicale renforcée.

e Inviter au CSE/CSSCT ou CHSCT le médecin du travail au moins 15 jours avant.

¢ Transmettre les fiches de postes au médecin du travail afin que les avis d’aptitude soient
circonstanciés.

e Transmettre les trois emplois concernés et les fiches de postes au médecin du travail pour
les intérimaires et les salariés des associations intermédiaires.

e Transmettre les fiches de données de sécurité des produits chimiques utilisés a I’équipe
santé travail (EST).

e Communiquer les éléments de compréhension du fonctionnement de I’entreprise et de
ses risques professionnels.

Modalités d’échanges entre le CIAMT et ses adhérents

Afin d’assurer leurs obligations respectives, le CIAMT et ses adhérents doivent échanger des
données personnelles, qui permettront au CIAMT d’organiser le suivi individuel de I'état de santé
de chaque salarié des adhérents, mais également d’assurer le suivi administratif de chaque
adhérent.

Ces données sont échangées par le portail adhérent en ligne ou par tout moyen disponible :
électronique, papier ou communication orale.

Il est précisé qu’il n’existe aucun échange entre le CIAMT et ses adhérents portant sur des données
personnelles a caractére sensible.

Le présent document a pour objectif de préciser les engagements du CIAMT dans le recueil, le
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traitement, la protection et la conservation de ces données personnelles afin d’assurer le respect
de I'ensemble des dispositions |égales et réglementaires relatives a la protection des données.

Consentement et Droit d’information des salariés de I'adhérent

Il est précisé que I'adhérent, préalablement a tout transfert de données personnelles concernant
ses salariés, a fait son affaire des obligations d’information des personnes concernées et s’est
conformé a toute obligation de notification et/ou d’enregistrement précisée par les Lois relatives a
la Protection des Données.

C - TRAITEMENT DES DONNEES

6.

Données collectées a des fins de gestion de la relation avec 'entreprise

Dans le cadre des services rendus a ses entreprises adhérentes, le CIAMT collecte les données a
caractere personnel de celles-ci, (contrat d’adhésion, déclaration d’effectifs,...), qui font I'objet de
traitements automatisés a des fins de gestion administrative de la relation avec |'entreprise
(facturation, assistance, gestion commerciale, téléphonie, amélioration de la qualité, de la sécurité
et de la performance des services, recouvrement, etc.).

Les données concernées sont essentiellement les noms, prénoms, numéros de téléphones, adresse
mail des dirigeants et salariés de I'entreprises en charge de la relation avec le CIAMT.

Dans le cadre de son portail adhérent en ligne (ensemble de services en ligne proposés aux
entreprises), le CIAMT gere également les identifiants de connexion au service.

Données collectées a des fins de gestion du suivi individuel de I’état de santé des salariés

Afin de respecter ses obligations de suivi individuel de I’état de santé des salariés de ses entreprises
adhérentes, le CIAMT collecte les données a caractére personnel aupres du service de gestion des
ressources humaines de l’entreprise. Ces données, recueillies au moment de l'adhésion de
I’entreprise, lors de I'embauche de nouveaux collaborateurs et mis a jour régulierement,
concernent exclusivement lidentification des salariés (nom, prénom, sexe, INS, date de
naissance,...). Ces données font I'objet de traitements qui ont pour objectif unique la gestion
administrative de la relation entre le CIAMT et le salarié concerné (organisation des visites et
entretiens médicaux).

Il a été porté a votre connaissance que les dossiers médicaux sont dématérialisés et qu’en
conséquence en cas de demande d’accés a un dossier médical en santé travail, il pourra étre
transmis en exemplaire numérique.
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Secret professionnel et Confidentialité des données

D’une part, les professionnels de santé du Ciamt qui collectent les données a caractere personnel,
pour le besoin de leur activité, sont soumis au secret médical et/ou au secret professionnel chacun
en ce qui les concerne, en fonction de la réglementation (Art. 226-13 du code pénal, Art. 1110-4
du code de la santé publique), de leur ordre professionnel (codes de déontologie médical et code
de déontologie infirmier), des protocoles internes, de la convention collective et du contrat de
travail.

Il est également interdit aux membres de I'équipe pluridisciplinaire de révéler les secrets de
fabrication et les procédés d’exploitation dont ils pourraient avoir connaissance dans |’exercice de
leurs fonctions (Art. R4624-9 du code du travail).

Ainsi, Padoa, sis au 33 avenue de Wagram, 7017 Paris et Proginov sis au 36 rue de la Guillauderie,
44118 La Chevroliere sont soumis a se mémes obligations.

Dans ces conditions, le CIAMT s’engage a :

Ne traiter les données personnelles que dans le respect de la réglementation applicable,
conformément aux finalités liées a I'objet des prestations ou services ;
Préserver la sécurité, I'intégrité et la confidentialité des données personnelles dés lors qu’il
participe a leur traitement dans le cadre de I'exécution du contrat d’adhésion ;
N’effectuer aucun traitement de données personnelles en dehors du territoire de I'Union
Européenne ;
N’en faire communication a aucun tiers ;
Veiller a ce que les personnes autorisées a traiter les données a caractere personnel (ses salariés
et ceux de ses sous-traitants ou fournisseurs intervenant dans la gestion des données
personnels concernées) ;
o S’engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité ;
o Regoivent la formation nécessaire en matiere de protection des données a caractere
personnel ;
Prendre en compte s’agissant de ses outils, produits, applications ou services, les principes de
protection des donnés deés la conception et de protection des données par défaut, notifier au
responsable de traitement toute violation de données a caractére personnel dans les meilleurs
délais ;

Toutefois, une exception a cet engagement est possible : la fourniture de données aux autorités
judiciaires et/ou administratives, notamment dans le cadre de réquisitions. Dans ce cas, et sauf
disposition légale I'en empéchant, le Ciamt s’engage a en informer I'adhérent et a limiter la
communication de données a celles expressément requises par lesdites autorités.

Les personnes concernées seront susceptibles de faire valoir leurs droits d’acces, de rectification,
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de limitation, de portabilité et d’opposition, directement aupres du Ciamt, qui s’engage a faire droit
dans les délais réglementaires, et a en informer I'adhérent.

9. Hébergement des données et sécurité des données

L’ensemble des données concernées par les traitements susmentionnés sont hébergées exclusivement
sur le territoire francais, par la société Padoa et Provinov. Ces sociétés fournissent au CIAMT un service
de haute disponibilité (redondance de I’ensemble des systéemes en temps réel) et d’un haut niveau de
sécurité. Padoa et Proginov disposent de I'agrément « hébergeur de données de santé » délivré par
I’Agence des Systémes d’Information Partagés (ASIP) et est donc conforme a l'ensemble des
référentiels en vigueur dans le domaine de la protection des données de santé et des données
personnelles.

Ainsi le CIAMT est en mesure, conformément a I'article 34 de la loi Informatique et Libertés modifiée,
d’assurer a ses adhérents que toutes les précautions utiles pour préserver la sécurité et la
confidentialité des données a caractere personnel, et notamment empécher qu’elles soient
déformées, endommagées, ou que des tiers non autorisés y aient acces, ont été prises.

En particulier, en conformité avec ses contrats d’hébergement avec le CIAMT, nos éditeurs ont mis en
place :

e des mesures de sécurité physique visant a empécher I'acces aux Infrastructures sur
lesquelles sont stockées les données du CIAMT par des personnes non autorisées,

e des controles d’identité et d’acces via un systeme d’authentification ainsi qu’une politique
de mots de passe,

e un systeme de gestion des habilitations permettant de limiter I’accés aux locaux aux seules
personnes ayant besoin d’y accéder dans le cadre de leurs fonctions et de leur périmétre
d’activité,

e un personnel de sécurité et des dispositifs de vidéosurveillance chargés de veiller a la
sécurité physique des locaux,

e unsysteme d’isolation physique et logique des Clients entre eux,

e des processus d’authentification des utilisateurs et administrateurs, ainsi que des mesures
de protection des fonctions d’administration,

e dans le cadre d’opérations de support et de maintenance, un systeme de gestion des
habilitations mettant en ceuvre les principes du moindre privilege et du besoin d’en
connaitre,

o des processus et dispositifs permettant de tracer I’ensemble des actions réalisées sur son
systeme d’information, et d’effectuer conformément a la réglementation en vigueur, des
actions de reporting en cas d’incident impactant les données du CIAMT.
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Le Ciamt n’est en aucun cas responsable des préjudices qui pourraient résulter d’'un
dysfonctionnement du réseau internet ou de I'équipement informatique que vous utilisez, ni de
I"'usurpation de votre identité par un tiers, ou d’un cas de force majeure.

10. Droit d’acces et de rectification

Conformément a la loi «Informatique et Libertés» du 6 janvier 1978, I'adhérent bénéficie d’un droit
d’acceés, de rectification et de suppression des informations susvisées le concernant.

Le Ciamt s’engage a modifier ou supprimer, soit a la demande de I’adhérent, soit a la demande d’une
personne concernée, et en toute hypothese a I'achévement de la finalité poursuivie et au terme de
I’exécution du contrat d’adhésion, toute donnée personnelle traitée a I’occasion ou en fin d’exécution
dudit contrat d’adhésion.

Ce droit peut s’exercer de deux facons complémentaires :

e Les adhérents utilisant le portail adhérent du Ciamt ont acces a 'application informatique
permettant de restituer les données gu’ils ont transmises au CIAMT et, le cas échéant, de les
modifier.

e En tant qu’adhérent, vous pouvez demander et obtenir communication desdites informations
aupres du Délégué a la Protection des Données du Ciamt a l'adresse suivante:
dpo@ciamt.org ou encore par courrier postal a I'adresse : CIAMT, Direction Juridique, 26 rue
Marbeuf, 78008 PARIS, France en justifiant de son identité.

e |l yserarépondu dans un délai de trente (30) jours suivant réception.

En cas de difficulté, vous pouvez introduire une réclamation relative aux traitements de vos données a
caractere personnel auprés de la Commission Nationale Informatique et Libertés (CNIL) — www.cnil .fr —
sise au 3 place de Fontenoy 75007 Paris.
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